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Distributed Systems - In the News

B 15.05.2020: The Unattributable "db8151dd" Data
Breach

Data breach with almost 90GB of personal
information

via a publicly accessible Elasticsearch instance

Troy Hunt: “I've absolutely no idea where it came
from, nor does anyone else I've worked on with
this”
“Looks very much like a data aggregator but | can't
attribute it”
“this isn't a scrape from, say, a public LinkedIn
page”
Covve: Scan and digitize business cards
“It appears at this stage that contact data such as
name and contact details was accessed, that the

data cannot be associated with specific users and
no user passwords were compromised”
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it-security <it-security@hsr.ch>vy

ect Warnung: Eines lhrer Passworte ist veroffentlicht (db8151dd - Dataleck) 5/15/20, 2:17 PM

Rueegg Roman <roman.rueegg@hsr.ch> vy

Sehr geehrte(r) HSR Angehorige(r) / Betroffener

Ausgangslage / Sachverhalt

Wir wurden informiert, dass Ihre HSR ID (z.B. fmuster@hsr.ch; felix. muster@hsr.ch) vom unspezifischen "db8151dd"-Datenleck
betroffen ist.

Aufgrund der Informationen ist anzunehmen, dass Sie sich mit der HSR ID auf einem Portal registriert haben, welches gehackt
wurde.

Massnahmen, was muissen Sie tun

Stellen Sie sicher, dass Sie das "betroffene" Passwort nirgends mehr verwenden

Andern Sie das Passwort auf dieser Plattform

Andern Sie nétigenfalls Inr HSR Passwort, sofern es gleich oder ahnlich ist, wie das veréffentlichte Passwort
Benutzen Sie fiir wichtige Accounts (HSR, Bank usw.) stets unterschiedliche Passworter

Lassen Sie sich nicht erpressen mit dem veroffentlichten Passwort oder vermeintlich gehackten Account
Melden Sie Betrugsversuche unverziiglich dem Servicedesk der HSR (servicedesk@hsr.ch)

Datenleck "db8151dd"™

db8151dd

Inf 2020, a mas ve of personal ir i" was provided to HIBP

after being i lef )OS n a publicly fac i data could not be
attributed to an ow a ) be rel ated personal information and

customer interactions. T

Breach date: 20 February 20
Date added to HIBP: 15 M
Compromised accounts

Compromised data: [ d b titles 3 ocial media

l.,‘ Floc
Permalink

Weitere Informationen

Falls Sie weitere Informationen zum Datenleck wissen mochten, konnen Sie sich bei mir melden oder Sie konnen es selbst auf
https://haveibeenpwned.com/ prifen.

Weitere Informationen betreffend Betrugsversuchen finden Sie auf https://www.stop-sextortion.ch .

Aligemeine Sicherheitsinformationen finden Sie auf htips:/stopthinkconnect.ch und https://www.sicherheit.hsr.ch .

Bei weiteren Fragen oder Unklarheiten stehe ich lhnen gerne zur Verfiigung.

Mail geht an die 6 HSR Angehorigen welch von diesem spezifischen Datenleck betroffen sind.

Freundliche Griisse
Roman Riiegg
IT-Sicherheitsbeauftragter (CISO)

HSR Hochschule fiir Technik Rapperswil
IT Business Applications, Biro:1.022
Oberseestrasse 10

CH-8640 Rapperswil

Telefon: +41 55 222 47 87

E-Mail: roman.rueegg@hsr.ch

Intemet: www.hsr.ch
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https://www.troyhunt.com/the-unattributable-db8151dd-data-breach/
https://en.wikipedia.org/wiki/Troy_Hunt
https://covve.com/opinion/security-incident/
https://covve.com/features

Distributed Systems - In the News

B 15.05.2020: The CPU Cost of
Networking on a Host

About impact of processing
network packets on the workloads
— cost of networking in terms of
CPU cycles

Attribute network CPU cycles to
any process running at that
moment

E.g, top reports 99%, CPU can
spend 60% packet processing, 39%
on the actual task

OpenSSL

22Gbps: 10 sec: ~2sec openssl,
~8sec packet processing

B 10.05.2020: What every developer should know about
ICP

remember one thing about TCP:

“You can’t send data faster than the speed of light, but what
you can do is put your servers closer to the clients and re-
use connections to avoid the cold start penalty”

B 15.05.2020: The most recent attempt to launder stolen
UPbit hacked funds involves an array of well-known
exchanges

Korean Upbit exchange was hacked on November 2019
~50m USD stolen, 340K ETH

Clain: platform for bitcoin analytics

If you steal cryptocurrency, how to convert it to FIAT —
money laundering
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https://people.kernel.org/dsahern/the-cpu-cost-of-networking-on-a-host
https://robertovitillo.com/what-every-developer-should-know-about-tcp/
https://blog.clain.io/upbit-stolen-ethereum-being-laundring-through-binance-huobi-and-okex/
https://clain.io/
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UpBit to Byex
Bxep to Huobi
Money laudring?

B HSR
HOCHSCHULE FUR TECHNIK

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz

10 Largest Counterparties

1391009911
1412743248
264685811
264916672
1412188911
1254924036
1367231493
1293521529
282458527

1091984318

10 Largest Counterparties

Izae-nao
762553909

Huobi Global
4165778735
4353158498
122286277
794207600

OKEX
934167671

Score From To Zoom

@ @ 5/1/2020 5/15/2020 im 3m 6m 1y YTD All

Biti

UpBit Hack — Binance: 17,875.2408 ETH
20.8% of total outflow

Up
oI

Huobi Global
1242853948
1429755785
1429814898

Gate
516473348
Score From To Zoom

[ 2 ® 1/1/2020 5/15/2020 Tm 3m 6ém 1y YTD All

Huobi Gl

157342730

958396849

267428086

616118904

762609381

- Bithumb

896434252

1011008362

1245234082



Questions?

Dr. Thomas Bocek
thomas.bocek@hsr.ch
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