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Hinwelse

Hinweise allgemein
Zeit: 60 min.

Zuerst diese Hinweise, dann die Prifungsteile ganz
durchlesen.

Diese Prifung ist "Closed Book".
Taschenrechner ist nicht erlaubt.

Sonst sind keine Hilfsmittel zugelassen; auch kein Handy
oder Smart Watch.

Alle Antworten und Ldsungen in diese Aufgabenblatter
schreiben.

Keinen Bleistift und keine rote Farbe verwenden.

Die Antworten und Lésungen mussen nachvollziehbar sein.

Bitte alles in leserlicher Schrift!

Keine Fragen wahrend der Prifung. Bei Unklarheiten sind
sinnvolle Annahmen zu treffen und diese klar zu
dokumentieren.

Die Bewertungspunkte der Aufgaben kdnnen nach der
Korrektur noch etwas variieren.

Advanced Distributed Systems & Blockchain

« Hinweise zum Prifungsbeginn

Versehen Sie das Titelblatt mit Ihrem Namen.
Den OST-Badge sichtbar auf den Tisch legen.

Allfallig bereitliegende Prifung nicht umdrehen
oder umblattern, bis die Aufsichtsperson explizit
das OK dazu gegeben hat.

« Hinweise zur Prifungsabgabe

21 November 2020

Kontrollieren Sie nochmals, ob die Prifung mit
Ihrem Namen versehen ist. Geben Sie alle Blatter
— auch von nicht gelosten Aufgaben — geordnet
und geheftet ab.

Nach Prifungsende: Drehen Sie lhre Prifung um
und warten Sie, bis die Prifung eingesammelt
wird. Bleiben Sie dann sitzen bis die/eine
Aufsichtsperson die Prifungen gezéhlt hat und ein
Zeichen zum Verlassen des Raums gegeben hat.

OOST



Aufgalbe 1. Blockchain Basics (17 Punkte)

_ _ Statement (el . Aussage: Ethereum ist eine Blockchain
1| Transaktionsdaten in Neo werden so verschlusselt, dass nicht jeder die . . .
Transaktionen mitlesen kann welche «immutability» garantiert.
2 | Transaktionsdaten in Ethereum werden nicht verschlisselt, und jeder kann . . .
die Transaktionen mitlesen. Al’gumentlel’en Sle warum dlese AUSS&ge
3 | Offentliche Blockchains eignen sich gut um grosse Datenmengen zu spei- N |Cht Stl m mt

chermn.

4 | Krypto-Mining kann mit jedem Rechner profitabel betrieben werden.

« DAO incident: chain fork ethereum classic

5 | Die Kostenfaktoren bei Krypto-Mining sind Anschaffungs- und Stromkosten.

1. F/Neo (we showed Tezos this year): no encryption — tx, neo - Smart contract can allow modifications
exercise

2. T/ Ethereum: in HS19 we looked at the protocol: java solidity * Wie kann man sich gegen einen Fork bei
wrapper alternative, create tx einer Protokollanderung schitzen?

3. F/ETH yellow paper, 20'000 gas for 32bytes, 45gwei / gas -> Beschreiben Sie einen mdglichen
1KB 15U Mechanismus.

4. F / Talk with Nello -> No, rarely profitable, HW needs to have a

high H/kWh ratio, CPU cannot compete - lce Age
5. T/ Talk with Nello -> main factors, however one could argue . Tezos: protocol upgrade via voting
fees -

4 | Advanced Distributed Systems & Blockchain 21 November 2020 O OST


https://www.cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-and-the-hard-fork/
https://www.cryptocompare.com/coins/guides/what-is-ethereum-classic/
https://ethgasstation.info/blog/what-is-ethereums-ice-age/
https://elevenews.com/2020/11/12/tezos-delphi-update-goes-live-to-reduce-gas-consumption/
https://docs.neo.org/developerguide/en/articles/blockchain/transaction.html
https://dsl.hsr.ch/lect/neo.html
https://github.com/ICOnator/Testonator
https://github.com/ICOnator/Testonator/blob/0068ef47cbef0364644d82978e060d577283e2c0/src/main/java/io/iconator/testonator/TestBlockchain.java#L415
https://ethereum.github.io/yellowpaper/paper.pdf
https://www.ethgasstation.info/
https://www.cryps.info/en/Gwei_to_USD/28800000/
https://shop.bitmain.com/
https://www.coinwarz.com/mining/bitcoin/calculator?h=110.00&p=3250.00&pc=0.10&pf=0.00&d=17596801059571.00000000&r=6.25000000&er=1&btcer=18685.96970000&ha=TH&hc=2407.00&hs=0&hq=1

Aufgabe 2: Distributed Systems (24 Punkte)
Statement e | Fase | \Was ist das grundsatzliche Problem mit
1| In verteilten Systemen gibt es keine exakte globale Zeit. Repl | kaS in e| nem Verte| |en System?
2 | Mit WebRTC kdnnen Browser untereinander kommunizieren. ) )
3 | In Paxos kéinnen 2 Phasen unterschieden werden: die «prepare/promises ¢ Updates1 acceSSIng Old rep“cas
und die «accept» Phase.
4 Ea?ri Esft startet die Leader Election nachdem ein Leader nicht mehr erreich- ° |n P2P Systemen braucht eS e|nen Bootstrap
5| Bei einem byzantinische Fehler verhalt sich ein System beliebig falsch. Peer/NOde, um dem SyStem beIZUtreten '

Was braucht es bei WebRTC?
1. T /recentincident: OAuth token was issues by a

server that was running 5 sec in the future. Token - WebRTC lecture, slide 14-16: signaling server
verification — invalid as token also the creation time

was set « Was fur Probleme sehen sie, wenn Sie eine

2.  T/WebRTC lecture Applikation mit Raft implementieren und es
auf einem mobilen Gerat laufen lassen?

3. T /No Paxosin HS20

_ - Network is down, leader change, lots of
4, T/ No Raft in HS20 Changes
5. T/ Blockchain need to deal with that, centralized - Always on, battery drain

system not necessarily
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https://queue.acm.org/detail.cfm?id=2745385
https://dsl.hsr.ch/lect/hs20/ADSB-HS20-03-WebRTC.pdf
https://en.wikipedia.org/wiki/Paxos_%28computer_science%29
https://en.wikipedia.org/wiki/Raft_(algorithm)
https://en.wikipedia.org/wiki/Byzantine_fault

Aufgabe 2: Distributed Systems (24 Punkte)

e) (5P) In dem folgenden Merkle tree befinden sich Hashes von 8 Dateien zum Zeitpunkt t in den

calnodes. i beien berls Dateen und ade 1Dy i ash Oxda heruner. Was o e * Was sind Vor- und Nachteile von einer

cefipunid thaben WebRTC Applikation, wie zum Beispiel
Rt ) WebTorrent gegentber einer Applikation
W welche TCP/UDP direkt benutzt, wie zum

Beispiel BitTorrent? Nennen Sie je 2 Vor- und
2 Nachteile.
0 . . o + Works with installing a plugin, just use the
0x28 0x96
browser, always newest app release
CREEEEREE o
0)(09 Dxda 0x96 Dx84

- Performance can be worse, browsers bloated?

» Solution: 0x09,0x28,0x5a - Compatibility issues among browsers
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Aufgabe 3: UTXO (16 Punkte)

Die folgende Tabelle zeigt Transaktionen in einem Block. Der Input einer Transaktion (TX) ist ein
Pointer zu einer vorherigen Transaktion mit einem Index (z.B. der erste index wird mit idx:0 be-
zeichnet) zum Output. Es fallen keine Mining-Gebiihren an. (Hinweis: es miissen nicht alle Inputs
und Outputs verwendet werden).

TX Input Output Betrag (Coins)
4 1,idx:0/1, idx:1 G.H 1,1

5 2,idx:0 | 2

6 3,idx:0 J,.E 32

7 3,idx:1 K, P 4,8

8 Coinbase F 5

a) (4P) Alice besitzt die Schlissel zu den folgenden Adressen F und E. Bob besitzt den Schitissel
zur Adresse M. Erstellen Sie eine Transaktion in welcher Alice 7 Coins an Bob schickt.

TX Input Output Betrag (Coins)

9

b) (4P) Transaktion 9 ist bestétigt. Bob besitzt den Schliissel zur Adresse P. Konsolidieren sie
Bobs UTXOs zum Output X (zu dem Bob ebenfalls den Schlissel besitzt):

X Input Output Betrag (Coins)

10

c) (4P) Transaktion 10 ist bestatigt und Charlie besitzt den Schlissel zur Adresse N. Erstellen Sie
eine Transaktion in der Bob 1 Coins an Charlie schickt:

TX Input Output Betrag (Coins)

11

« a)8,idx0/6,idx:1-M-7

* b)9,idx:0/7,idx: 1 —-X-15

« ¢)10,idx:0—-N,P-14,1
Advanced Distributed Systems & Blockchain

« Eine Transaktion von Dave beinhaltet 2
Outputs mit den Betragen 1 und 0.2566221.
Bei welchem von diesen Outputs handelt es
sich um eine mogliche Bezahlung und bei
welcher um einen Output an die Wallet von
Dave. Argumentieren Sie warum Sie sich so

entschieden haben.

- 2 outputs, could be private wallet

- More than 2 outpus, can be exchange

- Pro: chances are higher that the price 1 and the

exchange is 0.25.., e.g., 1 BTC

- Contra: if price is in CHF, it is unlikely that it will

be exactly 1, so it must be 0.25..

21 November 2020
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Aufgabe 4: Praktische Aufgaben (21 Punkte)

* In Ihrer dezentralen Game Applikation mussen
Sie sich zwischen einer Blockchain (z.B.
Ethereum) und WebRTC flr die
Kommunikation entscheiden. Nennen Sie je 1

Vor- und Nachteil von Blockchain und WebRTC

fur die Kommunikation.

- Ethereum: delays, needs a plugin
+ Ethereum: fully decentralized

- WebRTC: needs a server

+ Works without plugin, faster

« Sie wollen Ihren Smart Contract zuverlassig,
schnell und automatisiert testen. Was mussen
Sie beachten?

Use, regtest, or testchain (parity -dev), that
creates a block for every TX, don'’t use rinkeby
etc...

Advanced Distributed Systems & Blockchain
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« Sie verwenden fur Ihre Applikation eine DHT.

In einer DHT kann man entweder direkt oder
iIndirekt replizieren. Welchen
Replikationsmechanismus wahlen Sie fir
den Online/Offline Status Ihrer Game
Applikation und warum?

Direct, drawback is that if you are offline, data is
lost, but no data can mean offline

Fur Ihre Applikation haben Sie die Wahl
zwischen NEO, Ethereum oder Monero.
Nennen Sie je 3 Eigenschaften pro
Blockchain. Welche werden Sie in lhrer
Applikation verwenden und warum?

Privacy, pBFT, smart contracts, costs,

popularity, ...
O OST



Aufgabe 5: Solidity/Ethereum (12 Punkte)

Dieser Smart Contract hélt in der Variable balances fest, welche Adresse wie viele Ethers hat. Die

Funktion transfer() uberweist Ethers von diesem Contract auf eine Empfangeraddresse. ° |n der Funkt|0n pay|n() W”‘d e|n Event
ragma solidity ~0.4.25; .e .
o ' erzeugt. Wozu konnen diese Events
" capping (aciress = uintzos) private balances verwendet werden? Kdnnen andere Smart
N Contracts direkt auf diese Events reagieren?
function transfer(address recipient, uint256 wvalue) public {
ecuira(ractpiant cail value(e)()); . No, contracts cannot directly react on events. In
} balances[msg.sender] = balances[msg.sender] - wvalue; Order tO use them one haS tO have a runnlng
server, listening on that event, and issue a
function payin() public { .
B transcation
emit Message("done");
. - As an example, a new transaction could be

triggered if an event from a transfer had a

« Nennen Sie mindestens zwei Probleme in der higher value that a certain limit

Funktion transfer()
- Reentrancy attack [slide10]

- First require always true, as ist uint [slide11]

— Balances[] can increase
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https://etherscan.io/address/0x8d12a197cb00d4747a1fe03395095ce2a5cc6819#events

Other Interesting Topics (not a complete list!)
« ERC20, but read-only

Ethereum Random

Bloom filter

Payment channels

Virtualization
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